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Bu yayininin her hakki saklidir. Yayindan alinti yapilirken isbu yayin kaynak olarak gosterilir.
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Amacimiz

Bu kitapcik, cocuklarin kisisel verilerinin korunmasinin énemini
vurgulamak, ebeveynleri tarafindan sosyal aglarda paylasildi-
dinda dogabilecek risklere dikkat cekmek, kisisel verilerini ve
haklarini nasil koruyabilecekleri konusunda g¢ocuklari bilgilen-
dirmek amaciyla hazirlanmistir.



Neden Onemli?

Cocugda ait goruntulerin, videolarin ve bilgilerin sosyal aglarda pay-
lasilmasi, hukuki ve psikolojik riskler dogurabilir. Bu riskleri bilmek
ve onlem almak gerekmektedir. Ebeveynlerin cocuklarina ait kisisel
verileri sik ve riza disi paylasmasi, cocugun kisilik hakkini inlal eder
ve velayet hakkinin koétlye kullanimi sayilabilir. Bu durum hukuki ve
cezai sorumluluk dodurabileceginden farkindalik olusturmak énem-
lidir. Ayrica kontrolsliz paylasimlar, cocuklarin psikolojik gelisimini
olumsuz etkileyebilir, glven iliskisini zedeleyebilir ve ilerleyen yillarda
sosyal kaygl, akran zorbaligi gibi sorunlara yol acabilir.

Kisisel Veri Kavrami
Kisisel Verilerimizin Farkinda Olalim

Kisisel veri, sizi tanimamizi saglayan her turlt bilgidir.

Ornegin, kisisel verileriniz sunlardir:

« isminiz ve soy isminiz

e Dogum tarihiniz ve dogum yeriniz

o Fiziksel 6zellikleriniz
Ailenizle ilgili bilgiler
Telefon numaraniz ve adresiniz
Fotograflariniz ve ses kayitlariniz
Parmak iziniz ve saglik bilgileriniz

Sifreleriniz ve mesajlariniz




Hukuki Riskler Nelerdir? Kisisel Verileriniz = Kisiliginiz

Size ait géruntudlerin, videolarin, bilgilerin sos-

val aglarda paylasiimasi birgok hukuki riski Baskalarinin kisisel bilgilerinizi kétt amaclarla kullanmasini énleme-
*, beraberinde getirir. Bu hukuki risklerin neler nin en etkili yolu, onlari korumaktir.
\ oldugu bilinmeli ve ona gore bastan énlem al- ) L )
mak gerekmektedir. Fotografinizin veya diger bilgilerinizin izinsiz paylasiimasini isteme-

mek en dogal hakkinizdir.

Kisisel bilgileriniz sizin kontrollinUzde olmalidir.

Hukuki riskler su sekildedir: - .
* Veri ihlali: Bilgiler, fotograflar, baskalari tarafindan kopyalanabilir, cogaltilabi- KontrOIU kaybetmeyln'
lir, kullanilabilir. Bilgilerin paylasiimasi, sizin kisisel veriniz Gzerindeki hakkinizi inlal . ba$kas|na kapt"-may'n.

eder ve mahremiyetinize veya onur ve sayginliginiza yonelik tehditlere ve saldirila-
ra karsi sizi korumasiz hale getirir.

Veriniz nasil baskalari tarafindan kullanilabilir?
 Dijital kimlik hirsizhigi: Baska kisiler, sizin bilgilerinizi ele gegirip kendi gértntule- .
riymis gibi paylasip kimliginizi kullanabilirler. Internette gezerken bazen hangi bilgileri paylastidinizi fark et-

* Gocuga ulasma: isminizin, dogum tarihinizin, gittiginiz okulun vb. gérintdlerin meyebilirsiniz. Ancak:

paylasilmasi, hatta strekli nerede oldugunuza yonelik anlik konum etiketleri, kotu

amagl kisilerin fiziki olarak size ulasmasina neden olmaktadir. ¢ BI|gI|erInIZ, fOtOQroﬂor'mz bG$kG|CH’| tarafindan kOpy(]lG'

nabilir, cogaltilabilir, kullanilabilir.
* Profil gizilmesi: Verilerinizin/gérintiintzun farkl periyodik zamanlarda sosyal ag
platformlarina aktarilmasi size bir profil ¢izilmesine neden olmaktadir. Bu profil; * Bazi uygulamalar verilerinizi paylasabilir. Oyunlar ve egd-
hangi mal ve hizmetleri tUketmeye meyilli oldugunuza yahut olagan yasam pratik- lence uygulomolorl bile hakkinizda bi|gi toplayabilir. Bu bil-

lerinize, aliskanliklariniza yonelik seffaf olmayan profilleme riskini ve bu bilgilerin . " -
ise reklam, sigorta vb. sirketlere satilma tehlikesini beraberinde getirir. gller baskalarina satilabilir, aktarilabilir.

* Derin Sahtecilik (deep fake) riski: Sosyal aglarda paylasilan bir fotograftaki ytiz, Bu yuzden, hangi bilgileri paylastiginizi, neye izin verdiginizi her
riza olmaksiniz uygunsuz (mistehcen, sug iceren vb.) icerikte yer alan kisinin yu- zaman kontrol etmelisiniz.

zUine monte edilebilmekte ve gergcekten ylizli monte edilen kisi o icerikteymis hissi

yaratiimaktadir.

* ileride unutulma hakkinin 6znesi haline gelebilirsiniz.

* Butehlike ve saldirilara yénelik hukuki imka&nlar elbette ki mevcuttur. Fakat inter-
net ortaminda bir kere yayilmaya baslayan veri daha sonra kaldirilsa dahi gergek
anlamda yok olmamaktadir. imkanlar, internetin veriyi yayma gict baglaminda
yetersiz kalmaktadir.




Sharenting (Paylasanebeveynlik)
Kavrami

Anne ve babaniz hi¢ sizin fotograflarinizi sosyal medyada paylasti
m1? Dogum glnunulz, parkta oynarken cekilen bir video veya okul ba-
sariniz...

Sharenting, anne ve babalarin siz ¢cocuklarla ilgili fotograf, video
veya bilgileri sosyal medyada paylasmasidir. ingilizcedeki paylas-
mak (share) ve ebeveynlik (parenting) kelimelerinin birlesiminden
olusmaktadir.

Neden Onemli?

*,
" Internet unutmasz : Bir kez paylasilan bilgi kolay kolay
silinmez.
)
&%—' Kimler gorebilir? : Paylasimlar sadece aile bireyleriyle

sinirli kalmaz.
Q Dijital ayak izi birakir : Gelecekte sosyal ve psikolojik gelisimi
14 etkileyebilir.
Cocuklar Ne Dustintiyor?

Her 4 ¢ocuktan 1'i, ebeveyninin paylasim yapmadan 6nce izin alma-
sini istiyor.

* Bazi cocuklar, internette kendileriyle ilgili paylasimlardan utaniyor.
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* “Acaba baskalari ne der?” kaygisi tasiyanlar var.

« Ozgliven eksikligi: “Baskalari benim hakkimda ne dustintyor?”

* Kaygt: “Kotl yorumlar gelirse ne olur?”

Ebeveynler Neden Paylasir?

* Aile Uyeleriyle ani paylasmak

* Diger ebeveynlerden tavsiye almak r

| l =
* Eglenceli anilari saklamak —

* Begeni ve yorum almak

Ancak, ebeveynler cocuklarinin dijital kimligini sekillendirdiklerinin
farkinda olmayabilirler.
Ne Yapabiliriz?

* Ebeveynlerimizle konusabiliriz:

* “Bu fotografi paylasmadan énce bana sorar misin?”

* “Bu fotograf 6zel, paylasiimasini istemiyorum.”



Kisisel Verilerinizin Ebeveynleriniz
Tarafindan Sosyal Medyqda
Paylasiimasi Haklarinizi ihlal Edebilir.

Aileniz sizinle ilgili her bilgiyi/goérintuyU paylasamaz.

Herkesin mahremiyet ve giivenlik hakki vardir. Mahremiyet, kisisel
bilgilerinizi ve 6zel alaninizi korumaniz anlamina gelir.

Mahremiyetinize iliskin bazi géruntiler (6rnegin, banyoda, tuvalette
vb.) hic paylasilmamalhdir.

Bunun d_|$|.ndc1 evde veya o6zel anlarda cekilen fotograflar ise ancak
sizin IZNINIZLE paylasilabilir.

Bazi paylasimlar sizi ileride rahatsiz edebilir, utanmaniza ya da tzil-
menize neden olabilir.

Goruntdlerinizin paylasiimasini istemedidiniz
her an "HAYIR” diyebilirsiniz.

 Ozel Alaniniza Saygi Gésterin: Ozel bilgilerinizi
paylasmaktan sakinin.

* Giivenli Olun: Paylasilan bilgiler kétu niyetli kisilerin eline
gegebilir.

* Mutlu Olun: Bazen istemediginiz bir fotograf ya da bilgi
paylasilirsa Gzgln hissedebilirsiniz.
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Ebeveynlerinizin Bazi Paylasimlari
Velayet Hakki Kapsaminda Olabilir.

Anne babalarin 18 yasindan klg¢Uk siz cocuklar tGzerinde velayet hak-
ki vardir. Ancak bu hak simirsiz degildir ve bazi yukimlulUkleri icerir.
Velayete iliskin hak ve yukumlulUklerin temel amaci sizlerin korun-
masi ve menfaatinizin gézetilmesidir.

Anne babaniz tarafindan yapilan ve sizi rahatsiz, glivensiz, tedirgin
hissettiren paylasimlar menfaatinize aykiri olabilir ve velayet hakki-
nin kotuye kullaniimasi teskil edebilir.

Bunun haricinde aileniz bazen gizel ve iyi hissettiren anlarinizi pay-
lasmak isteyebilir. Paylasim sizi rahatsiz, tedirgin etmiyorsa ve gu-
venliyse ebeveyninizin velayet hakki kapsaminda olabilir. Ancak yine
de sizin fikrinizin alinmasi ve izninizin olmasi énemlidir.

Bu paylasimlar simirh kisilerle ve glivenli bir sekilde yapiimalidir.

Kendinizi rahat hissetmiyor, tedirgin ve mutsuz hissediyorsaniz her
zaman paylasimin kaldirilmasini ailenizden isteyebilirsiniz.

Aileniz sizi seviyor ve gelisiminizi Gnemsiyor. Paylasimlar konusunda
acgikea konusarak hem glvenli hem rahat hissedebilirsiniz.




Mutlaka izniniz
Olmali-izin Yoksa
Harekete Gecelim

Ailenizden biri, 6gretmeniniz veya en yakin arkadasiniz dahi olsa fo-
tograflarinizi paylasirken izZNiNizi almak zorundadir. Bir seye “EVET”
demeden dnce iyice dislinmelisiniz. Paylasim yaparken veya bir seye
izin verirken dikkatli olmalisiniz.

izniniz disinda paylasilan kisisel veriler icin harekete gegmelisiniz.
Eger bir fotografiniz, videonuz ya da bilgileriniz izniniz olmadan pay-
lasiimigssa, bunlarin kaldirilmasini istemek en dogal hakkinizdir.

Ne Yapmalisiniz?

* Ailenizden biri fotografinizi veya videonuzu paylastiysa ve bu sizi
rahatsiz ediyorsa, mutlaka onlara sdylemelisiniz.

* “Bir kere izin verdim, artik silemem” diye disliinmemelisiniz. Ka-
rarinizi degistirmek en dogal hakkinizdir.

* Once paylasan kisiyle iletisime gecerek, gérselin veya bilginin
kaldirilmasini isteyebilirsiniz.

* Eger kaldirmazsa, bir blytgtntzden yardim alabilirsiniz. Ogret-
meniniz, aileniz veya okul rehberlik servisi size destek olabilir.

* Facebook, Instagram, YouTu-
be gibi sosyal medya platform-
larinda “Sik&yet Et” segenedini
kullanarak bilgilerinizi kaldir-
malarini talep edebilirsiniz.

X

e Platform basvurunuzu red-
dederse, size verdigi cevap
yetersizse veya 30 gun i¢cinde
basvurunuza hi¢c cevap verme-
misse Kisisel Verileri Koruma
Kurulu’'na sik@yet edebilirsiniz.
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Ebeveynlerin Paylasimlari ve
Cezai Sorumluluklari

Ebeveyniniz dahi olsa sizin izniniz olmadan kisisel verilerinizi pay-
lasamaz. Sizin 6zel hayatinizi ihlal eden, ¢cocuk istismari niteliginde
olan, psikolojik acidan size rahatsizlik verebilecek, size zarar verebi-
lecek paylasimlar yapamaz. E§er ebeveyniniz, izniniz olmadan bu tur
paylasimlar yapiyor ise bu hareketler, suc teskil edebilir ve cezai so-
rumluluk dogurabilir.
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b Ebeveyninizin kisisel Ebeveynlerin Cocuklarinin Kisisel

!? | verilerinizi sosyal Verilerini Paylasmalari Halinde
| ‘ aglarda paylasmasi Olusabilecek Suc¢lar Nelerdir?
i \ hangi hallerde su¢
: . ’F te$ki| edel’? - 1 Cocuklara ait kisisel verilerin hukuka aykiri sekilde yayimlanmasi ya
% e da 6zel hayatinin gizliliginin ihlal edilmesi, Turk Ceza Kanunu’'nda yer
alan bazi suc¢lari olusturabilmektedir.
/ Eger ebeveynlerinizin paylasimlari, fiziksel, Bu suclar sunlardir;

psikolojik, cinsel gelisim acisindan istismar
niteliginde ve herkes tarafindan goérulebili-
yorsa suc teskil eder.

B . e . . (BEs Ozel hayatin Kisisel verilerin Verileri hukuka
Ebeveyn|n|2|n k|$|se| verilerinizi gizliligini ihlal kaydedilmesi aykiri olarak verme

o ° (TCK m.134) (TCK m.135) | i
sosyal aglarda paylasmasi hangi " " O ok mise)

hallerde suc¢ teskil eder? - 2

‘ JL | Eder ebeveynleriniz,
fotograf ve videolari-

? nizi, gunltk hayatin bir
< parcasl haline getire-

rek paylasiyor, bunu e I
sikhikla ve duzenli bir E:;_.;.i":-l_q_..“_
sekilde yapiyor veya
rizaniz disinda payla- ;
slyor ise ebeveynlerini-

i’f zin cezai sorumlulugu
-{En- glndeme gelir.
i




Rizaniz Varsa Su¢ Olusmaz.

Kisisel verilerinizin sosyal medyada paylasiimasi konusunda, eger
riza verirseniz ve bu rizayi anlayarak verirseniz, ebeveyniniz bakimin-
dan suc¢ olusmaz ve cezai sorumluluk dogmaz.

Verdidiniz rizanin sonuglarini anlayabiliyor iseniz, rizaniz hukuki ola-
rak gecerlidir. Bir paylasim i¢in izin vermek, o paylasimin sonuglarini
anladiginiz anlamina gelir.

Riza Vermeden Once Kendinize Su Sorulari Sorun:
* Bu paylasimi gergekten istiyor muyum?
* Kimler gorebilecek?
* Gelecekte karsima ¢ikar mi?
* Gelecekte beni rahatsiz eder mi?
* BuglUn komik buldugum bir sey, ileride beni utandirabilir mi?
* Diger kisiler tarafindan kétUye kullanilabilir mi?

Verdiginiz bir rizayi her zaman geri alabilirsiniz. Eger bir paylasim
sizi rahatsiz ediyorsa, kararinmizi degistirmek en dogal hakkinizdir.

s
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Sikayet Hakkiniz
Var Mi?

Cocukken &zel hayatiniza iliskin
veya kisisel verilerinize iliskin pay-
lasimlari, herkes tarafindan gori-
lebilecek sekilde, rizaniz olmaksizin,
surekli, sik ve istismara varacak
sekilde paylasmis olan anne baba-
niz hakkinda yetiskin oldugunuzda
sik@yette bulunabilirsiniz.



internette ve sosyal medyada giivenliginiz i¢in gizlilik ayarlarimizi
diizenlemek ¢ok 6nemlidir. Kisisel verilerinizin kétU niyetli kisiler ta-
rafindan ele gecirilmesini 6nlemek icin dikkat etmeniz gereken bazi
noktalar vardir.

Sosyal Medyada Gizlilik igin Oneriler:
* Hesaplarinizi “Gizli” moda alin: Paylasimlarinizi sadece glven-
diginiz kisiler gérebilmeli.
* Kisisel bilgilerinizi paylasmayin: Adiniz, telefon numaraniz, ad-
resiniz gibi bilgileri herkese acik hale getirmeyin.

* Ne paylastiginiza dikkat edin: Bir fotograf veya video paylas-
madan énce gelecekte nasil etkiler yaratabilecedini distndn.

» Gizlilik ayarlarinizi diizenli olarak kontrol edin: Platformlar za-
man zaman gizlilik politikalarini degdistirebilir.
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.Giic;lij Sifreler ve
Iki Faktorli Dogrulama

Hesaplarinizin glvenligi icin glgllu sifreler olusturmaniz oldukga
onemlidir.

Guvenlik anahtarlariyla ekstra katman olusturabilirsiniz.

* Hesaplariniz icin kullandidiniz parolalarin hepsinin ayni olma-
masina 6zen gostermelisiniz. Bir hesabinizin sifresi calindiginda,
ayni sifreyi kullandiginiz diger hesaplar da riske girebilir ve bas-
kalari tarafindan ele gecirilebilir.

* Dogum tarihiniz gibi kisisel veriler veya sézlUkte bulunan an-
lamli kelimeler iceren parolalar, kolayca tahmin edilebilir. Bu tir
sifreler, hesabinizin izinsiz erisime agik hale gelmesine neden ola-
bilir. Sifreleriniz adinizi veya dogum tarihinizi icermemelidir.
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Gliclii Sifre Olusturma ipuclart:

Gliglii bir sifre en az Ornek:
12 karakter icermelidir: Zayif Sifre:

Ali1992
* BUyuk-kugUk harf (A-Z, a-z)
* Rakam (0-9)
o Ozel karakter (!, @, # $, %)

J Glglu Sifre:
SlberGuvenlik2025$

Iki Faktorli Dogrulama Kullanimi:

Hesaplarinizin giivenligini artirmak igin iki faktérlii dogrulamayi
(2FA) etkinlestirin.

* Google Authenticator, SMS veya e-posta
dogrulama yéntemlerinden birini kullanabi-
lirsiniz.

¢ Sifreniz ele gecirilse bile ikinci adim dogru-
lama olmadan hesaba giris yapilamaz.

* Bu kurallara uyarak hesaplarinizi ¢ok daha
glvenli hale getirebilirsiniz.

Giivenli internette Gezmek
Ister Misiniz?

internette Eglenirken Glivende Kalin
* Basinda "HTTPS” olmayan siteleri kullanmamalisiniz.

s internet tarayicisinda kilit simgesini kontrol edebilirsiniz. Kilit
varsa site glvenlidir. Eger site adinin yaninda kilit simgesi yoksa
kisisel bilgilerinizi asla paylasmamalisiniz.

e internetteki zararl iceriklerden korunmak icin Givenli internet
hizmetini kullanabilirsiniz.

N N
O W
htto  https
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Glincellemeler Sizi Guvende Tutar

Eski Stirimlere Elveda. Cihazinizi Hep Gilincel Tutmalisiniz

* Telefonunuz ya da bilgisayariniz, tipki bir stper kahraman gibi,
her zaman glgli ve hizli olmalidir. Cihazlarinizin her zaman en iyi
sekilde calismasini sadlamak i¢cin glncellemeleri unutmamalisi-
niz. Gelin, glincellemelerin neden 6nemli oldugunu kesfedelim.

Glincellemeler Giivenligi Artirir

» Glncellemeler, telefonunuzu ve bilgisayarinizi korur. internette
dolasirken kotu niyetli kisiler cihazinizi hedef alabilir. Ancak, gin-
cellemeler cihazinizi koruyarak gltivenliginizi saglar. Cihazinizdaki
gluvenlik aciklarini kapatir ve sizi koéta yazilimlardan (virtsler, ca-
sus yazilimlar vb.) korur.

Hizli ve Verimli Caligir

* Cihazlariniz zamanla yavaslayabilir. Ancak yeni glncellemeler,
cihazdaki yazilimlari dtzeltir ve hizlanmasina yardimci olur.

Uygulamalar Daha iyi Calisir

* Telefon ve bilgisayarinizdaki oyunlar veya uygulamalar giincel-
lendiginde, daha hizli ¢calisir ve hatalar daha az olur.

Eski Yazilimlar Gilivenlik Ac¢iklarina Davetiye Cikarir

* Telefon, tablet ve bilgisayarinizda yazilimlari glncelleyerek gu-
venlik aciklarinizi kapatabilirsiniz.

Wi-Fi Ucrets.i.z mi?
Bedelini Siz Odemeyin

Wi-Fi, Herkese A¢ik Olsa da Gilivenli Degildir.
Wi-Fi Nedir?

* Wi-Fi, internet baglantisini kablosuz olarak saglamak icin kul-
lanilan bir teknolojidir. Telefon, tablet ve bilgisayar gibi cihazlar,
Wi-Fi sayesinde internete baglanabilir. Bazi yerlerde, 6rnegin ka-
felerde, alisveris merkezlerinde ve okullarda Wi-Fi herkesin kulla-
nimina aciktir.

Herkese Acik Wi-Fi'nin Zararlari
* Bilgilerinizi Calabilirler

Herkese agik Wi-Fi'yi kullandiginizda, internet Gzerindeki bilgilerinizi
calmak isteyen kotl niyetli kisiler olabilir. Ornegin, kisisel bilgileriniz,
oyun hesaplariniz veya sosyal medya sifreleriniz tehlikeye girebilir.
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* Gilivensiz Baglantilar

Herkese acik Wi-Fi, sifrelenmemis yani korunmasiz bir baglantidir. Bu
da demektir ki, internet baglantiniz “acik” ve herkes gorebilir. Tipki bir
gunlugun sayfalarini agik birakmak gibi.

* K&tii Yazilimlar Bilgisayariniza Sizabilir

Bazi insanlar, acik Wi-Fi'yi kullanarak kétt yazilimlari (virtsleri) bilgi-
sayariniza, telefonunuza veya tabletinize génderebilir. Bu yazilimlar,
cihazinizi bozar veya gizli bilgilerinizi ¢alabilir.

Peki, Ne Yapmalisiniz?
* Herkese Ac¢ik Wi-Fi Kullanirken Dikkatli Olun

Herkese agik Wi-Fi'yi kullanirken, kisisel bilgilerinizi paylasmamaya
6zen gostermelisiniz. Ornegin, sifrelerinizi girmemelisiniz veya banka
islemlerinizi yapmamalisiniz.

* Sifreli Wi-Fi Baglantisi Kullanin

Eger bir Wi-Fi baglantisinin sifresi yoksa, ona baglanmamaya calisin.
Sifreli Wi-Fi baglantilari, bilgilerinizin giivende olmasina yardimci olur.

* Wi-Fi Baglantisini Kapatmayi Unutmayin

internete baglandiktan sonra, Wi-Fi baglantisini kapatmak her za-
man iyi bir fikir olabilir. Ozellikle seyahat ediyorsaniz, gereksiz yere
Wi-Fi'ye baglanmamak glvenliginizi artirir.

Cerezler ve Dijital izler

internette gezinirken fark etmeden dijital izler birakabilirsiniz. Ce-
rezler, arama gecmisiniz ve sosyal medya etkilesimleriniz, hangi ige-
riklerle ilgilendiginizi ve hangi siteleri ziyaret ettiginizi kaydedebilir.
Bu bilgiler bazen size ézel dneriler sunmak icin kullanilir, ancak bazi
durumlarda gizliliginizi ihlal edebilir.

Cerezler Nedir ve Ne ise Yarar?

« Cerezler (Cookies) > Web sitelerinin sizi hatirlamasini saglar.
 Tarama Geg¢misi > Ziyaret ettiginiz siteleri kaydeder.

« Reklam Takibi - ilgi alanlariniza gére size reklam gdsterir.

« Hedefleme ve Profil Cikarma - Kisisel verilerinizi analiz eder.

Dijital izler ve Riskleri

» Takip Edilme: Web siteleri, hangi iceriklere tikladiginizi kayde-
debilir.

« Kisisel Verilerin Kullanilmasi: Bazi cerezler, kisisel bilgilerinizi
Uclncu taraf sirketlerle paylasabilir.

« Anonimligin Kaybolmasi: internette yaptiginiz her hareket sizi
tanimlamak icin kullanilabilir.




Cerezleri ve Dijital izleri Kontrol Altina Alin

* Gizlilik Ayarlarinizi Glincelleyin: Cerezleri yonetmek icin tarayi-
cinizin gizlilik ayarlarini dizenleyin.

* Tarama Ge¢misinizi Dlizenli Olarak Temizleyin: Bilgilerinizin
kaydedilmesini 6nleyin.

+ “Gzel Mod” Kullanin: Gizli sekme (incognito) kullanarak iz birak-
madan gezinin.

* Cerezleri Reddetme Segenegini Kullanin: Web sitelerinde “Ce-
rezleri Kabul Etme” secenedini dederlendirin.

Uygulamalar ve
Kisisel Veriler

Kullandigimiz uygulamalar ve

internet siteleri, cogu zaman fark
etmeden kisisel verilerimizi toplar.

Bu veriler, reklam sirketleri tarafindan
kullanilabilir veya kétl niyetli kisilerin
eline gecebilir. Bu ylizden, uygulamalara
hangi izinleri verdiginize dikkat
etmelisiniz.




‘ Tebrikler! Hediye
Kazandiniz!

Sanal Diinyada Gilivenlik Testi
S

Bu kisa testle dijital gizliligini ne kadar iyi korudugunuzu 6grenebi-
lirsiniz.

Her 'EVET' cevabina 10 puan verin. Toplam puanini hesaplayin ve so-
nucunu grenin!

Evet Hayir
Soru (10 Puan) (0 Puan)

Sosyal medya hesaplarinizi 6zel moda aldiniz mi?

Sifrelerinizi harf, rakam ve 6zel semboller kullanarak
olusturuyor musunuz?

Ayni sifreyi farkli hesaplarda kullanmiyor musunuz?
iki faktsrli kimlik dogrulamayi (2FA) aktif hale getirdiniz mi?

Tanimadiginiz birinden gelen baglantiya tiklamadan énce
dustnUr musuntz?

Uygulama izinlerini yiklemeden 6nce kontrol ediyor musunuz?

Halka acik Wi-Fi aglarinda énemli islemler yapmamaya dikkat
ediyor musunuz?

Tanimadiklarimiza
“Hayir” Deme Cesareti

Cerezleri ve tarama ge¢misini diizenli olarak temizliyor
musunuz?

Bilmediginiz bir uygulamayi yuklemeden 6nce arastiriyor
musunuz?

Paylasmadan dnce bir igerigin gelecekteki etkilerini dustntyor

. musunuz?
Ozellikle su durumlara dikkat etmelisiniz:
SONUCLAR:
* Internette tanimadiginiz kisilerden gelen mesajlara dik- 80-100 Puan > Siber Giivenlik Ustasi!

kat etmelisiniz. Tebrikler! Dijital dinyada en iyi sekilde korunuyorsunuz.

* Eger biri size stipheli bir hediye kazandiginizi veya kisi- Guvenliginize dikkat etmeye devam ediniz!
sel bilgilerinizi istemek icin mesaj attiysa, mesaji hemen 50-70 Puan — Dijital Savunmaci!
silmelisiniz. Fena degil! Ancak birkag glivenlik a¢iginiz olabilir. Ayarlarinizi

. N 52 irerek kendinizi daha iyi k bilirsiniz.
* Her zaman gUvendidiniz bir buytgunize danisarak gozden gecirerek kendinizi dana lyl koruyabllirsiniz

daha gl'.]vende olabilirsiniz. 0-40 Puan — Siber Risk Altinda!

Dikkat! Dijital dinyada gizliliginiz risk altinda olabilir. Kitapgikta
6grendiginiz ipuclarini uygulayarak glivenliginizi artirabilirsiniz!

30 31



TESEKKURLER...

Bu rehber kitapcidin sizlere faydali olmasini, dijital dinyada size destek
olmasini ve tehlikeler, riskler konusunda glvenli bir yol haritasi cizmeniz
icin size yardimci olmasini temenni ediyoruz.

Psikoloji, hukuk ve dijital glvenlik alanlarindaki arastirmalarimizdan siz
cocuklar icin faydali olabilecek bilgileri bir araya getirmek bizim icin sev-
gi dolu bir sUre¢ oldu.

Yorum, soru ve onerileriniz olursa, bizimle iletisime gecmenizden mutlu-
luk duyariz: info@dijitalebeveynrehberi.com.

Bu calisma, Tirkiye Bilimsel ve Teknoloji Arastirma Kurumu (TUBITAK)
tarafindan “223K804" numarali proje ile desteklenmistir. Projeye verdigi
destekten 6turt TUBITAKa tesekkurlerimizi sunariz.

Bu rehber kitapcik, cocuklarin ebeveynleri tarafindan kisisel verilerinin
sosyal aglarda paylasiimasi konusunda, ¢ocuklarin haklarinin ihlal edil-
memesine ve onlarin dijital dinyanin tehlikelerinden korunmasina yéne-
lik hedeflerimizin sadece baslangicidir.

Bu kitapcik ¢cevrimici olarak dijitalebeveynrehberi.com sitesinde yer al-
maktadir. Kitape¢igin daha fazla ¢cocuk ve ebeveyne ulasmasi icin sizler-
den destek bekliyor, diger kitapgik ve bilgilerin yer aldigi sitemizi sik sik
ziyaret etmenizi temenni ediyoruz.




PAYLASIM ve KORUMA

COCUKLARA YONELIK KiTAPCIK

Bu kitapcik, ¢cocuklarin kisisel verilerinin korun-
masinin énemini vurgulamak, ebeveynleri tarafin-
dan sosyal aglarda paylasildiginda dogabilecek
risklere dikkat cekmek, kisisel verilerini ve hakla-
rini nasil koruyabilecekleri konusunda g¢ocuklari
bilgilendirmek amaciyla hazirlanmistir.

Bu kitapgik, “223K804” numarali, “Cocugun Kisisel
Verilerinin Ebeveyni Tarafindan Sosyal Aglarda
Paylasiimasinin Psikolojik ve Hukuki Acidan ince-
lenmesi” isimli TUBITAK projesi kapsaminda ha-
zirlanmistir.

Bu yayininin her hakki saklidir. Yayindan alinti yapilirken isbu yayin kaynak olarak gésterilir.



