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AMACIMIZ

Bu kitapcik, cocuklarin Kisisel verilerinin korunmasinin énemini
vurgulamak, Kisisel verileri ebeveynleri tarafindan sosyal aglarda
paylasildiginda dogabilecek risklere dikkat c¢ekmek ve
cocuklarinin kisisel verilerini ve haklarini nasil koruyabilecekleri
konusunda ebeveynleri bilgilendirmek amaciyla
hazirlanmaistir.




NEDEN ONEMLI?

Cocuga ait gdruntulerin, videolarin ve bilgilerin sosyal aglarda
paylasiimasi, hukuki ve psikolojik riskler dogurabilir. Bu riskleri
bilmek ve é6nlem almak gerekmektedir. Ebeveynlerin cocuklarina ait
kisisel verileri sik ve nza disi paylasmasi, cocugun kisilik hakkini ihlal
eder ve velayet hakkinin koétaye kullanimi sayilabilir. Bu durum,
hukuki ve cezai sorumluluk dogurabileceginden farkindalik
olusturmak onemlidir. Ayrica kontrolstz paylasimlar, cocuklarin
psikolojik  gelisimini  olumsuz etkileyebilir, gUven iliskisini
zedeleyebilir ve ilerleyen yillarda sosyal kaygi, akran zorbaligi gibi
sorunlara yol acabilir.

Bu kitapcik, cocuklarin dijital dinyada daha glivenli olabilmesi igin
karsilasabilecekleri hukuki risklere dikkat cekerek ebeveynleri
bilinglendirmeyi ve ebeveynlere, cocuklarinin kisisel verilerinin
korunmasi konusunda farkindalik saglamayi amaclamaktadir.




KiSISEL VERIi KAVRAMI

Kisisel Veri Kavrami

Kisisel veri, kisileri tanimamizi saglayan her turlt bilgidir.
Ornegdin cocugunuzun,

Ismi ve soy ismi

Dodum tarihi ve dogum yeri

Fiziksel ozellikleri

Ailenizle ilgili bilgiler

Telefon numarasi ve adresi

Fotograflari ve ses kayitlari

Parmak izi ve saglik bilgileri

Sifreleri ve mesajlari




KiSISEL VERILERi KORUMAK
NEDEN ONEMLIi?

Cocugunuza ait géruntilerin, videolarin, bilgilerin sosyal aglarda
paylasilmasi bircok hukuki riski beraberinde getirir. Bu hukuki
risklerin  neler oldugunu bilmeli ve bastan o6nlem almak
gerekmektedir.

Hukuki riskler su sekildedir:

e Veri ihlali: Bilgiler, fotograflar baskalari tarafindan kopyalanabilir,
cogaltilabilir, kullanilabilir. Bu tur paylasimlar, cocugun Kkisisel
veri hakkini ihlal ederek onu mahremiyetine yonelik tehdit ve
saldirilara karsi savunmasiz birakabilir.

« Dijital kimlik hirsizhgr: Baska kisiler, cocugunuzun bilgilerini ele
gecirerek kendi gorUntUleriymis gibi  paylasip  kimligini
kullanabilirler.

e Cocuga ulasma: Cocugunuzun ismi, dogum tarihi, gittigi okul gibi
bilgiler ve géruntulerin paylasilmasi, hatta strekli nerede olduguna
yonelik anlik konum etiketleri, kotid amach kisilerin fiziki sekilde
ona ulasmasina neden olabilmektedir.




KiSISEL VERILERi KORUMAK
NEDEN ONEMLIi?

 Profil cizilmesi: Cocugunuzun verilerinin/gértntualerinin  farkli
periyodik zamanlarda sosyal ag platformlarina aktariimasi
cocugunuza bir profil cizilmesine neden olmaktadir. Bu profil;
cocugunuzun hangi mal ve hizmetleri tiketmeye meyilli oldugunu
yahut olagan yasam pratiklerine, aliskanliklarina yonelik seffaf
olmayan profilleme riskini ve bu bilgilerin ise reklam, sigorta vb.
sirketlere satilma tehlikesini beraberinde getirir.

Derin Sahtecilik (deep fake) riski: Sosyal adlarda paylasilan
¢ocugunuzun yuzu, uygunsuz (mustehcen, su¢ iceren vb.) bir
icerikte yer alan kisinin yuzine monte edilebilmekte ve gercekten
yUzU monte edilen Kisi o icerikteymis hissi yaratilmaktadir.

Cocugunuz ileride unutulma hakkinin 6znesi haline gelebilir.

Bu tehlike ve saldirilara yonelik hukuki imkanlar elbette ki
mevcuttur. Fakat internet ortaminda bir kere yayilmaya baslayan
veri, daha sonra kaldirilsa dahi gercek anlamda yok olmamaktadir.
imkanlar, internetin veriyi yayma gicU baglaminda yetersiz
kalmaktadir.




PAYLASANEBEVEYNLIK
(SHARENTING) KAVRAMI

Cocugunuzun fotograflarini buglne kadar hi¢ sosyal medyada
paylastiniz mi? Dogum gunu, parkta oynarken cekilen bir videosu
veya okul basarisi gibi.

Sharenting (paylasanebeveynlik), siz anne-babalarin cocuklarinizla
ilgili fotograf, video veya bilgileri sosyal medyada paylasmasidir.
ingilizcedeki  paylasmak (share) ve ebeveynlik (parenting)
kelimelerinin birlesiminden meydana gelmektedir. Kitapg¢ikta bundan
sonra paylasanebeveynlik terimi kullanilacaktir.




PAYLASANEBEVEYNLIK VE
COCUKLARIN PSIiKOLO3JIK GELIiSIiMi

Paylasanebeveynlik ve Kimlik Gelisimine Etkisi

e Cocuklar, erken yaslardan itibaren sosyal medya paylasimlarina
maruz kalarak dijital kimliklerini, ebeveynlerinin belirledigi bir
cercevede gelistirmek durumunda kalabiliyorlar.

Paylasimlar, c¢ocuklarin benlik algisi Uzerinde dissal onay
mekanizmalarina dayali bir yapi olusturabilir.
Ebeveynlerin cocuklarinin &ézel anlarini paylasmasi, c¢ocuklarin
kisisel sinirlarini anlamalarini zorlastirabilir.

TUBITAK 223K804 numarali proje kapsaminda yaptigimiz arastirma
bulgularina gore (2024), ebeveynleri tarafindan sik paylasima maruz
kalan cocuklar, dijital kimliklerini ebeveynlerinin belirledigi bir
cercevede insa etmek zorunda kalabilmektedir.

Turkiye'deki ebeveynlerin buyUk cogunlugu (%60) paylasimlarini "ani
saklama", "toplumsal onay alma" ve ‘“farkindallk yaratma"
motivasyonlariyla  aciklamaktadir.  Ancak, %40 cocuklarinin
mahremiyet haklari ve ilerleyen yaslarda dijital kimlikleri Uzerindeki
etkileri konusunda kaygili olduklarini dile getirmistir.

Ebeveynlerin %63'U gizlilik ayarlarina dikkat ettigini belirtse de %37'si

bu konuda farkindalik eksikligi yasadigini ifade etmistir.




PAYLASANEBEVEYNLIK'IN OZGUVEN
VE OZERKLiK UZERINDEKI ETKILERI

e Cocuklarin 6zel yasamlarina dair paylasimlar, onlarin kendilerini
ifade etme 6zgurliguni kisitlayabilir.

o Asirt paylasimlar, cocuklarin bireysel karar alma becerilerini ve
bagimsizlik duygularini olumsuz etkileyebilir.

e Kendi hayatlarini ydnetme ve mahremiyetlerini koruma
konularinda zorluk yasayabilirler.

TUBITAK 223K804 numarali proje kapsaminda yaptidimiz arastirma
bulgularina gore (2024), bazi ebeveynler, cocuklarinin gizlilik ihtiyacini
anladiklarini, ancak sosyal baskilar nedeniyle paylasmaya devam
ettiklerini dile getirdi.

Bir anne soyle dedi: “Sosyal medya bizim icin bir paylasim alaniydi ama
cocugum buyudukce bundan rahatsizlik duymaya basladi. Artik
paylasimlarimi kisitladim.”

Bir baba ise sunu sdyledi: “Eskiden her ani paylasirdim ama simdi
paylasim yapmadan énce cocuguma soruyorum. izin vermezse asla

paylasmiyorum.”




MAHREMIYET ALGISI VE
DIJITAL AYAK izi

e Cocuklar, mahremiyetlerini kontrol edemeyecekleri bir sekilde
buylyebilirler.

e Paylasilan icerikler, gelecekte cocuklarin profesyonel ve sosyal
hayatlarini etkileyebilir.

o Dijital ayak izi, cocuklarin kisisel bilgilerini kalici hale getirerek uzun
vadeli etkiler yaratabilir.

TUBITAK 223K804 numarall proje kapsaminda yaptigimiz arastirma
bulgularina gdre (2024), ebeveynlerin %75'i sosyal medyada
cocuklariyla ilgili paylasimlar yaparken onlarin onayini almamaktadir.

Bir ebeveyn soyle ifade etti: “Cocugum buUyudukge, onun hayatina dair
ne kadar cok sey paylastigimi fark ettim. Simdi, ona danismadan
paylasim yapmamaya dikkat ediyorum.”

Ebeveynlerin  %40'1, gecmiste yaptiklari paylasimlar nedeniyle
cocuklarinin gelecekte olumsuz etkilenebilecegini dusunduklerini
ifade etmistir. “Cocugumun 6zel anlarini paylasirken aslinda dijital
ayak izini buyuttugumu geg fark ettim.” diyen bir ebeveyn, artik daha
dikkatli olmaya 6zen gdsterdigini belirtti.




PAYLASANEBEVEYNLIK'iN
SOSYAL VE DUYGUSAL ETKILERI

Akran Zorbaligi ve Sosyal Kaygi

Paylasilan fotograflar ve videolar, cocuklarin akranlari tarafindan
alay konusu olmasina yol agabilir.

Cocuklar, sosyal medyada maruz kaldiklari icerikler nedeniyle
o6zguven kaybi yasayabilir.

Cocuklarin kendi sosyal iliskilerini bagimsiz olarak kurmalarini
zorlastirabilir.

Cocuklar, ebeveynlerinin kendileri hakkinda neleri paylastigini
kontrol edemediklerinde stres ve kaygi yasayabilir.

Sosyal medyada paylasilan iceriklere bagl olarak dis gdérunus veya
basari baskisi artabilir.

Sosyal medya paylasimlarina dayali olarak baskalarinin
beklentilerine uygun davranma egilimleri gelisebilir.

TUBITAK 223K804 numarall proje kapsaminda yaptigimiz arastirma

bulgularina gore (2024), bir ebeveyn soyle ifade etti: “Kizim, okulda
arkadaslarinin onun eski fotograflariyla dalga gectigini soyledi. O an,
paylasimlarimizin onun Uzerinde nasil bir etkisi oldugunu fark ettim.”

Bir baska ebeveynin ifadesi: “Cocugum, sirekli olarak ‘bu fotografi
kimler gorebilir?’ diye soruyor ve endiseleniyor.”




AILE ICINDEKI GUVEN iLisKisi

e Cocuklar, izinsiz yapilan paylasimlar nedeniyle ebeveynlerine karsi
guvensizlik gelistirebilir.

e Mahremiyetin sinirlari bulaniklasabilir ve cocuklar, ebeveynleri
tarafindan surekli izleniyormus gibi hissedebilir.

e GuUclu bir ebeveyn-cocuk iliskisi icin mahremiyet haklarina saygi
gostermek 6nemlidir.

TUBITAK 223K804 numarall proje kapsaminda yaptigimiz arastirma
bulgularina gére (2024), ebeveynlerin %75'i sosyal medyada
cocuklariyla ilgili paylasimlar yaparken onlarin onayini almamaktadir.

Bir ebeveyn sodyle dedi: “Cocugumun 6zel hayatini paylasirken onu
korudugumu saniyordum, ama bir gun ‘benim iznim olmadan
paylasma’ dedi.”

Bir baska ebeveyn ise sunlari belirtti: “Onun adina karar verdigim igin
kendimi suclu hissettim. Artik paylasimlarimi minimuma indirdim.”

1



PAYLASANEBEVEYNLIK VE
COCUKLARIN BILISSEL GELISiMi

Sosyal Medyanin Cocuklarin Algi Dlinyasina Etkileri

Cocuklar, sosyal medyada paylasilan iceriklere dayali olarak
gerceklik algilarini degistirebilirler.
Filtrelenmis ve mukemmel goérinen hayatlar, c¢ocuklarda

yetersizlik hissi yaratabilir.
Ebeveynleri tarafindan surekli paylasilan cocuklar, dissal onaya
bagimh bir kimlik gelistirebilir.

Dijital Medyanin Dikkat ve Odaklanma
Uzerindeki Etkileri

Surekli paylasima maruz kalmak, cocuklarin dikkat surelerini
kisaltabilir.

Sosyal medya araciligiyla surekli degerlendirildiklerini hisseden
cocuklar, ani yasamak yerine performans kaygisi tasiyabilirler.
Cocuklarin  6z-duzenleme becerileri zayiflayabilir ve dikkat
daginikligina yol acabilir.




BiLINCLi PAYLASANEBEVEYNLIK
VE EBEVEYNLIK YAKLASIMLARI

Ebeveynlerin Roll ve Farkindalik Kazanmasi

Cocuklarin Dijital Haklarina Saygl Géstermek: Cocuklarin dijital
kimliklerini koruyarak, 6zel hayatlarina dair bilgileri onlarin rizasi
olmadan paylasmamak.

Acik Riza ve Katilm Kulturd Olusturmak: Cocuklarin  kendi
mahremiyet sinirlarini belirlemelerine destek olmak ve onlara
dijital dunyadaki haklarini 6gretmek.

Paylasimlarin  Uzun Vadeli Etkilerini Degerlendirmek: Bugun
yapllan bir paylasimin cocugun gelecekteki kimlik algisini, sosyal
iliskilerini ve kariyerini nasil etkileyebilecegini gdéz 6énldnde
bulundurmak.

Dijital Ayak izi Konusunda Bilinglenmek: Ebeveyn olarak,
paylasimlarin kaliciligini ve internet ortaminda ne kadar hizli
yayilabilecegini fark etmek, bu konuda ¢cocuklara 6rnek olmak.

Alternatif ifade Bicimleri Gelistirmek: Cocuklarin ézel anlarini
paylasma ihtiyaci duyuldugunda, isim veya yUzlerini gizleyerek ya
da farkli anlatim yéntemleri kullanarak mahremiyeti korumak.




ALTERNATIF YONTEMLER

Cocuklarin 6zel anlarini fiziksel albUmler veya guvenli dijital
arsivlerde saklamak.

Cevrimici paylasimlar yerine, cocuklarla ilgili anilarini aile icinde
korumak.

Sosyal medya yerine kapali aile gruplarinda paylasim yapmak.




EBEVEYNLER iCiN BiLINCLENDIRME
PROGRAMLARI

e Dijital mahremiyet ve paylasanebeveynlik konusunda ebeveyn
egitim programlarina katiimak.

e Cocuk haklari ve psikolojik gelisim Uzerine uzman goruslerinden
yararlanmak.

e Sosyal medya platformlarinin sundugu gizlilik ayarlarini etkili
kullanmayi 6grenmek.

DDITAL MAHREMIYET
PAYLASANEBEVEYNLIK




COCUGUNUZUN KiSiSEL VERISsi =
COCUGUNUZUN KiSiLiGi
Cocugunuzun kisisel verileri, onun kisiliginin bir parcasidir.

Cocugunuz dahi olsa kisisel verileri onun kontrolinde ve
hakimiyetinde olmalidir.

Cocugun mahremiyetine iliskin bazi goéruntuler (6rn, banyoda,
tuvalette, ciplak vb.) HIG paylasiimamalidir.

Bunun disinda evde veya 6zel anlarda cekilen fotograflar ise ancak
cocugunuzun iZNIYLE paylasilabilir.

Cocugunuzun iZNi OLMADAN, kisisel verilerini PAYLASMAMALISINIZ.

Cocugunuzun kimligini aciga ¢ikaracak, onu taninabilir kilacak
gonderilerden kaginilmalisiniz.

Ozellikle cocugunuzun YUZU olabildigince GERi PLANDA kalmalidir.




VELAYET HAKKINIZ
SINIRSIZ DEGILDIR

Sunu da unutmamak gerekir: Sahip oldugunuz velayet hakki sinirsiz
degildir ve bazi yukUumlulUkleri icerir. Velayete iliskin hak ve
yukumluluklerin  temel amaci, ¢ocugunuzun korunmasi ve
menfaatinin gézetilmesidir.

Cocugunuzu rahatsiz, glvensiz, tedirgin hissettiren paylasimlar onun
menfaatine aykiridir ve velayet hakkinin kétuye kullanilmasi teskil
edebilir.

Bunun haricinde bazen guzel ve iyi hissettiren anlarinizi paylasmak
isteyebilirsiniz. Bu paylasimlar onu rahatsiz, tedirgin etmiyorsa ve
guvenliyse velayet hakkl kapsaminda olabilir. Ancak bu durumda dahi
cocugunuza sorup ondan iZiN almalisiniz. Paylasimlar sinirh kisilerle
(6rn, kapall hesapta veya aile grubunda) ve glvenli bir sekilde
yapilmalidir.




BASKALARININ COCUGUNUZUN VERILERINi
PAYLASMASINA iZiN VERMEYIN

Velayet hak ve yUukimlualugu, cocugunuzu ve onun menfaatini
korumayi icerir.

Tanidiginiz Kisiler dahi olsa baskalarinin (aileden birileri, cocugunuzun
ogretmenleri, diger ebeveynler vs.) cocugunuzun verilerini ve ozellikle
goruntulerini paylasmasina izin vermeyin.

Eder paylasimin guvenli oldugunu dusUnUyorsaniz izin verirken
MUTLAKA o kisinin ¢ocugunuzdan da izin almasini isteyin.
Cocugunuz istemezse, paylasima musaade etmeyin.

Cocugumun
gorintiilerini
paylasmani
onaylamiyorum.




iZiNSiZ PAYLASIMLARDA
HAREKETE GECELIM

Cocugunuzun verilerinin izinsiz paylasildigini fark ederseniz mutlaka
harekete gecmeniz gerekir:

Ne Yapmalisiniz?

o Once paylasan kisiyle iletisime gecerek, gérselin veya bilginin
kaldirilmasini isteyebilirsiniz.

e Facebook, Instagram, YouTube gibi sosyal medya platformlarinda
"Sikayet Et" secenegdini kullanarak paylasimlarinizi kaldirmalarini
talep edebilirsiniz.

Platform basvurunuzu reddederse, size verdigi cevap yetersizce
veya 30 gun icinde basvurunuza hi¢ cevap vermemisse, bu
platformu, Kisisel Verileri Koruma Kurulu’na sikayet edebilirsiniz.
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iZiNSiZ PAYLASIMLARDA
HAREKETE GECELIM

e 5651 sayill internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suclarla Mucadele Edilmesi Hakkinda
Kanun geregince icerigin kaldirilmasini  ve/veya erisimin
engellenmesini talep edebilirsiniz.

Tdrk Medeni Kanunu geregince cocugun Kkisiliginin korunmasina

yonelik davalar acilabilecedi gibi zarar olmasi halinde maddi ve
manevi tazminat da talep edilebilir. Davalara iliskin hukuki destek
almaniz énemlidir.

Bu noktada onemli bir hatirlatma yapmak gerekir: Cocuklariniz
buyudugunde, gecmisteki dijital izlerin etkilerini daha net goérebilir
ve buna gdre degerlendirmede bulunabilirler.

—
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EBEVEYNLERIN DiJiTAL PAYLASIMLARI VE
CEZAi SORUMLULUKLAR

Cocuklariniz dahi olsa onlarin izni olmadan Kkisisel verilerini
paylasamazsiniz. Cocuklarinizin  &zel hayatini ihlal eden, cocuk
istismari niteliginde olan, psikolojik acidan cocuklarinizi rahatsiz
edebilecek, onlarin psikolojisine zarar verebilecek paylasimlar

yapmamalisiniz.

Cocuklarinizin izni olmaksizin yaptiginiz bu tlr paylasimlar, suc teskil
edebilir ve cezai sorumluluk dogurabilir.
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COCUKLARINIZIN KiSISEL VERILERINi
SOSYAL AGLARDA PAYLASMANIZ HANGiI
HALLERDE SUC TESKIL EDER?

Cocuklarinizin kisisel verilerine (fotograf, video gibi) iliskin sosyal
aglarda yaptiginiz paylasimlar, onlarin fiziksel, psikolojik, cinsel
gelisimleri acisindan istismar niteliginde ise, mahrem/6zel alanlarina
iliskin bilgiler iceriyorsa ve herkes tarafindan gorulebilmekte ise su¢

teskil edebilir.




|

COCUKLARINIZIN KiSISEL VERILERINi
SOSYAL AGLARDA PAYLASMANIZ HANGiI
HALLERDE SUC TESKIL EDER?

Cocuklarinizin fotograf ve videolarini, onlarin izni olmaksizin, gunltk
hayatin bir parcasi haline getirerek paylasiyor, bunu siklikla ve duzenli
bir sekilde yapiyorsaniz, bu paylasimlariniz sug teskil edebilir ve cezai
sorumlulugunuz gliindeme gelebilir.




COCUKLARINIZIN KiSISEL VERILERINi
SOSYAL AGLARDA PAYLASMANIZ HALINDE
OLUSABILECEK SUCLAR NELERDIR?

Cocuklara ait kisisel verilerin hukuka aykiri sekilde yayimlanmasi ya da
ozel hayatlarinin gizliliginin ihlal edilmesi, Turk Ceza Kanunu'nda yer
alan bazi suclari olusturabilmektedir.

Bu suclar;

I

1o =

Ozel hayatin Kisisel verilerin Verileri hukuka aykiri
gizliligini ihlal (TCK kaydedilmesi (TCK olarak verme veya ele
m.134), m.135), gecirme (TCK m.136)

suclandir.




COCUGUNUZUN RIZASI VARSA
SUC OLUSMAZ.

Eger cocuklariniz, fotograf veya videolarinin sosyal aglarda
paylasilmasina bilingli sekilde riza gdsterirse, ebeveyn olarak sizin
acinizdan sug olusmaz ve cezai sorumluluk dogmaz.
Rizanin gecerli olabilmesi icin c¢ocuklarinizin rizanin sonuglarini
anlamasi gerekir. Bir paylasim icin riza gostermek, o paylasimin
sonuglarinin anlasildigi anlamina gelir.
Cocuklarinizin Rizasini Alirken Onlara Bu Sorulari Sorabilirsiniz:

Bu paylasimi gercekten istiyor musun?

Kimlerin gorebilecegini biliyor musun?

Gelecekte karsina ¢ikabilecegini biliyor musun?

Bu paylasim, sence gelecekte seni rahatsiz eder mi?

Bugun komik buldugun bir sey, ileride seni utandirabilir mi?

Bu paylasim, diger kisiler tarafindan kotuye kullanilabilir mi?
Cocuklariniz, verdikleri rizayl her zaman geri alabilir. Eger bir paylasim

¢ocugunuzu rahatsiz ediyorsa, ¢ocugunuz kararini her zaman
degistirebilir ve rizasini geri alabilir.




COCUKLARINIZIN
SIKAYET HAKKI VAR MI?

Cocuklarinizin 6zel hayatina veya kisisel verilerine iliskin yaptiginiz
paylasimlar, herkes tarafindan goérulebilecek sekilde, rizalari
olmaksizin, surekli, sik ve istismar teskil edecek sekilde ise, cocuklariniz
yetiskin  olduklarinda, sizin hakkinizda -ebeveynleri hakkinda-
sikayette bulunabilirler.

T
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DiJiTAL GUVENLIK:
EBEVEYNLER iCiN REHBER

Dijital Dinyada Cocuklarin Givenligi

GUnumuz dijital dunyasl, c¢ocuklara bilgiye erisim, egitim
materyallerine ulasim, yaraticiigi gelistirme ve sosyallesme gibi pek
cok firsat sunarken; siber zorbalik, uygunsuz iceriklere maruz kalma,
kisisel veri guvenligi ve dijital bagimlilik gibi riskleri de beraberinde
getiriyor. Bu kilavuz, ebeveynlerin cocuklarinin dijital ortamda guvende
kalmalarini saglamak icin gerekli teknik onlemleri, ipuglarini ve
kaynaklari ele almaktadir.

CiHAZ VE PLATFORM GUVENLIGi

Bilgisayar, Telefon, Tablet ve Akilli Cihazlar

e Ebeveyn Denetimleri: Her cihazin sundugu ebeveyn kontrolu
ozelliklerini etkinlestirerek, uygulama erisimi, icerik filtreleme ve
ekran suresi yonetimi yapabilirsiniz.

Guncellemeler ve Yazilim Guvenligi: Cihaz ve uygulamalarinizin
otomatik guUncellemelerini etkinlestirerek, bilinen guvenlik
aclklarini kapatabilirsiniz.

Antiviris ve Guvenlik Yazilimlari: Guvenilir antivirts programlari
kullanarak, zararl yazilimlara karsi cihazlarinizi koruyabilirsiniz.

EBEVEYN DENETIMLERI

' Web sitesi engellerne
# Zaman sinirlamalan

-arik filtreleme

KAYDET




DiJiTAL GUVENLIK:
EBEVEYNLER iCiN REHBER

CiHAZ VE PLATFORM GUVENLIGi

Oyun Konsollari ve Akilli TV'ler

e Cocuk profilleri olusturup yasa uygun icerik filtreleri
uygulayabilirsiniz.

Oyun i¢i satin alimlar icin ek onay mekanizmalari devreye
sokabilirsiniz.

Online c¢cok oyunculu platformlarda, tanimadiklari kisilerle sinirli
iletisim kurulmasina 6zen gdstermelisiniz.

Akilli Ev Cihazlari

Akilli asistanlar, glvenlik kameralari, termostat gibi cihazlarin
varsayilan sifrelerini degistirmelisiniz.

Duzenli yazilim guUncellemeleri yaparak, cihazlarin guvenligini
artirabilirsiniz.

Akilll ev sistemlerinin merkezi ydnetimi icin kontrol panelleri
kullanarak, tim cihazlari tek bir yerden izleyebilirsiniz.

AKTIF MLER]




INTERNET GUVENLIGi VE
EBEVEYN KONTROLLERI

Modem ve Wi-Fi Gluvenligi

internete erisimi zaman kisitlamalari ile ydénetebilen modem
ayarlarini kullanabilirsiniz.

GuUclu ve benzersiz Wi-Fi sifreleri olusturarak, yetkisiz erisimleri
engelleyebilirsiniz.

Ebeveyn Kontrol Yazilimlari ve Uygulamalari

Google Family Link, Apple Screen Time: Cihaz kullanim suresi,
uygulama erisimi ve icerik filtresi yonetimi icin etkili araglardir.

icerik Filtreleme Yazilimlari: Cocuklara uygun icerik sunulmasini
saglayan yazilimlar sayesinde istenmeyen icerikleri
engelleyebilirsiniz.

Tarayicl ayarlarinda “Guvenli Arama” modunu aktif hale getirerek,
arama sonuclarindaki uygunsuz icerikleri otomatik
filtreleyebilirsiniz.

Veri Minimizasyonu Politikasi: Cocugunuzun gereksiz formlari
doldurmamasi, Ucretsiz uygulamalar icin kayit olusturmamasi ve
kisisel bilgilerini paylasmamasi icin ona rehberlik edebilirsiniz.




SiFRE YONETIMi VE
VERIi KORUMA

Gucli Sifre Kullanimi

e BuyUk harf, kicUk harf, rakam ve &zel karakterlerden olusan ve en
az 12 karakterden olusan karmasik sifreler tercih etmelisiniz.

e Her cevrimici hesap icin farkl sifreler kullanabilirsiniz; sifre
yoneticisi uygulamalar bu konuda yardimci olabilir.

e Cocuklariniza sifre guvenliginin 6nemi anlatilarak, basit ama etkili
sifre olusturma yontemleri 6gretebilirsiniz.

iki Faktérli Kimlik Dogrulama (2FA)

e E-posta, sosyal medya ve diger énemli hesaplarda 2FA kullanarak
cocugunuza ek guvenlik saglayabilirsiniz.

e Cocuklarin anlayabilecegi sekilde 2FA'nin nasil c¢alistigini ve
neden 6nemli oldugunu aciklayabilirsiniz.

Veri Koruma ve Gizlilik

Cevrimigi hesaplarda kisisel bilgilerin paylasimini
sinirlandirabilirsiniz.

Cocugunuzun telefonundaki uygulama izinlerini duzenli olarak
kontrol edip, hangi verilerin erisildigini gézden gegirmelisiniz.
Sosyal medya ve diger platformlarda konum, telefon numarasi gibi
hassas bilgilerin paylasimini engellemeniz 6nemlidir.




SOSYAL MEDYA

Sosyal Medya Hesaplarinin Givenligi

e Hesap gizlilik ayarlarini  optimize edebilirsiniz; c¢ocuklarin
profillerinin herkese acik olmamasini saglayabilirsiniz.

e Cocugunuzun baskalari tarafindan etiketlenmesini ve
paylasimlarinin genis kitlelere ulasmasini énlemek icin etiketleme
ve paylasim kontrol ayarlarini dizenleyebilirsiniz.

e Tanimadiklar kisilerden gelen arkadaslk istekleri konusunda
cocuklarinizi bilin¢glendirebilirsiniz.

Hesabi gizle

3 ADIMDA
GizLiLiK

Takipgileri kontrol et.

Paylasimlari sinirlandir.

HESAP GUVENLIGI
| 8 Etiketleme ayarien |

| ® Engellenmig takip
| isteKleri 5

— e
Toan,



OYUN GUVENLIGI

Online Oyun Guvenligi

Cocuklariniz icin yas sinirlarina uygun oyunlari tercih etmelisiniz;
oyun ici sohbet ve iletisim seceneklerini kisitlayabilirsiniz.

Oyun ic¢i satin almalar igcin onay mekanizmalari kullanarak
istenmeyen harcamalari onleyebilirsiniz.

Oyun suresi ve cevrimici etkilesimler ile sosyal yasam arasinda
denge kurarak cocuklarin sosyal ve fiziksel aktivitelerine zaman
ayirmalarini saglayabilirsiniz.

Video Platformlari ve icerik Paylasimi

Cocuklara yénelik guvenli video platformlari tercih edebilirsiniz.

Video iceriklerinin reklam algoritmalarini ve oOneri sistemlerini
anlamalarina yardimci olabilirsiniz.

icerik paylasimi yaparken dikkat edilmesi gereken etik kurallar
cocugunuza anlatabilirsiniz.




GUVENLi MESAJLASMA VE
CEVRIMICi iLETiSIM

Cocuklar, cevrimigi mesajlasma platformlarinda riskli durumlarla
karsilasabilir.

Bilinmeyen Kisilerle iletisimi Sinirlandirabilirsiniz: Cocuklarinizin
tanimadigi Kisilerle mesajlasmasini engellemek icin
platformlardaki glvenlik ayarlarini dUzenleyebilirsiniz.

Mesaj iceriklerini Denetleyebilirsinizz  Cocuklarinizin  &zel
bilgilerini, ev adreslerini veya okul bilgilerini kimseyle
paylasmadigindan emin olmalisiniz.

Sifrelenmis Mesajlasma Uygulamalari Kullanabilirsiniz: WhatsApp,
Signal gibi ugtan uca sifreleme sunan mesajlasma uygulamalarini
tercih edebilirsiniz.




COCUKLARINIZ iCiN SAGLIKLI DiJiTAL
iZLEME ALISKANLIKLARI:
BAGIMLILIK YAPMAYAN iCERIK SECiMi

Cocugunuzun ekran basinda gecirdigi zamanin hem nicelik hem de
nitelik bakimindan dikkate alinmasi gereklidir.

Yaslarina uygun icerik secebilirsiniz: Cocuklar icin kaliteli iceriklerin
anahtari, yaslarina uygun materyal secmektir.

Egitici iceriklere yonlendirebilirsiniz: Cocuklarinizin hem eglenceli
hem de ogretici ve gelistirici nitelikteki iceriklere yonelmesini
saglayabilirsiniz.

Cocuklarinizla birlikte program secebilirsinizz Onlarla birlikte
icerikleri secmek, saghkh dijital aliskanhklar gelistirmelerine
yardimci olur.

Ebeveyn denetimlerini kullanabilirsiniz:  Yetiskinlere yonelik
icerikleri kisitlamak icin ebeveyn denetimlerini etkinlestirebilirsiniz.




CEREZLER VE DIiJiTAL iz

internette gezinirken fark etmeden dijital izler birakabilirsiniz.
Cerezler, arama ge¢misiniz ve sosyal medya etkilesimleriniz; hangi
iceriklerle ilgilendiginizi ve hangi siteleri ziyaret ettiginizi kaydedebilir.
Bu bilgiler bazen size 6zel 6neriler sunmak igin kullanilir, ancak bazi
durumlarda gizliliginizi ihlal edebilir.

Gerezler Nedir ve Ne ise Yarar?

¢ Cerezler (Cookies) » Web sitelerinin sizi hatirlamasini saglar.
e Tarama Gecmisi » Ziyaret ettiginiz siteleri kaydeder.

¢ Reklam Takibi » ilgi alanlariniza gére size reklam gésterir.

¢ Hedefleme ve Profil Cikarma » Kisisel verilerinizi analiz eder.

Dijital izler ve Riskleri

Takip Edilme: Web siteleri, hangi iceriklere tikladiginizi
kaydedebilir.

Kisisel Verilerin Kullanilmasi: Bazi cerezler, kisisel bilgilerinizi
Ucuncu taraf sirketlerle paylasabilir.

Anonimligin Kaybolmasi: internette yaptiginiz her hareket sizi
tanimlamak icin kullanilabilir.

Gerezleri ve Dijital izleri Kontrol Altina Alin

Gizlilik Ayarlarinizi  Glincelleyin: Cerezleri yonetmek icin
tarayicinizin gizlilik ayarlarini duzenleyin.

Tarama Gegmisini Duzenli Olarak Temizleyin: Cocugdunuzun
bilgilerinin kaydedilmesini énleyin.

“Gzel Mod” Kullanmasi icin Cocugunuza Tavsiyeler Verin: Gizli
sekme (incognito) kullanarak c¢ocugunuzun iz birakmadan
gezinmesini saglayabilirsiniz.

Cerezleri Reddetme Secenegini Kullanin: Web sitelerinde
“Cerezleri Kabul Etme” segenegini degerlendirin.

Bilinglendirin: Cocuklara internette biraktiklari dijital izlerin
kalicihgl hakkinda bilgi verebilirsiniz.

Potansiyel Riskler: Paylasilan iceriklerin uzun vadeli etkileri ve
potansiyel risklerini tartisabilirsiniz.




SIBER ZORBALIK

Siber Tehditlerden Korunma

Cocuklar, siber suclularinin hedefi olabilir ve dolandiricilik girisimlerine
maruz kalabilir.

Kimlik Avi: Cocuklarinizla tam adlari, adresleri, konumlari vb. dahil
olmak Uzere kisisel bilgilerini asla c¢evrimici ortamlarda
paylasmamalari gerektigi hakkinda konusabilirsiniz.

Sosyal Mihendislik Tehditleri: Cocuklarinizla bilinmeyen
kisilerden gelen mesajlara tiklamamasi gerektigi konusunda
konusabilirsiniz.

Zararh Baglantilar ve VirlGslerden Korunma: Sosyal medya
platformlari araciligiyla yayilan zararli baglantilara karsi antivirus ve
guvenlik yazilimlarini kullanabilirsiniz.

Dark Web ve Veri Sizintilari: Cocugunuzun e-posta adresinin veya
kisisel bilgilerinin dark web'de sizdirilip sizdirilmadigini duzenli
olarak kontrol edebilirsiniz.

Siber Zorbaliga Karsi Onlemler

Cocuklari siber zorbalik belirtileri konusunda bilinglendirip,
karsilastiklari  durumlari  aileleriyle  paylasmalari  gerektigini
vurgulayabilirsiniz.

Okul yobnetimi veya guvenilir platform destek sistemlerine
basvurmanin 6nemini anlatabilirsiniz.

Sosyal medya uygulamalarinda kotlye kullanim bildirim araclarini
nasil kullanacaklarini cocuklara égretebilirsiniz.




DIJIiTAL SAGLIK VE
EKRAN SURESi YONETIMI

Ekran Suresi ve Dinlenme

Cocuklarin yaslarina uygun gunluk ekran suresi sinirlarini belirleyip
uygulayabilirsiniz.

Duzenli molalar vererek g6z yorgunlugu, uyku duzeni ve dijital
badimlilik gibi sorunlarin 6niine gecebilirsiniz.

Fiziksel aktiviteler, acik hava etkinlikleri ve sosyal etkilesimlere 6nem
vermesi gerektigi hususunda cocugunuzu bilgilendirebilirsiniz.

Ergonomi ve Dijital Saghk

Bilgisayar, tablet ve telefon kullaniminda ergonomik dlzenlemelere
dikkat edin; dogru oturma pozisyonu, ekran mesafesi ve aydinlatma
saglanmalidir. Cocugunuza da bu hususta tavsiyeler verebilirsiniz.

Dijital kullanimin fiziksel (g6z, sirt, boyun) ve psikolojik etkileri
konusunda farkindalik olusturabilirsiniz.




YENi POPULER EGILIMLER VE
GELECEK TEKNOLOJILER

Yeni Teknolojiler ve Glivenlik

e Sanal Gergeklik (VR) ve Artirilmis Gergeklik (AR): Egitim, eglence ve
interaktif deneyimlerde kullanilan bu teknolojilerde igerik kontrold,
guvenlik 6nlemleri ve yasa uygunluk hususlarina dikkat etmelisiniz.

Gelecege Hazirhk

e Teknolojinin surekli evrim gecgirdigini géz dnunde bulundurarak,
ebeveynlerin guncel guvenlik yazilimlari, uygulamalari ve dijital
trendleri yakindan takip etmeleri gerekmektedir.

e Yeni cihazlar ve platformlar ciktikga, bunlara yonelik guncel
guvenlik onerilerini arastirip uygulamaya koymalisiniz.




ACIiL DURUMLAR VE
MUDAHALE PLANI

Cocuklarin cevrimici bir tehdit veya siber zorbalik durumu ile
karsilasmalarit  halinde, sogukkanlilikla mudahale edilmesini
saglamalisiniz.

ilgili platformlarin destek ve bildirim sistemlerini kullanarak,
durumu derhal rapor etmelisiniz.

Gegici olarak erisim kisitlamalari uygulanarak, sorunun yayilmasini
engelleyebilirsiniz.

5651 sayill internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suclarla Mlcadele Edilmesi Hakkinda
Kanun uyarinca ©6zel hayatin gizliligi nedeniyle icerigin
kaldirilmasini ve/veya erisimin engellenmesini talep edebilirsiniz.




TEKNOLOJi VE
COCUK GELiSiMi

o Dijital Etki: Cocuklarin dijital ortamda maruz kaldiklari iceriklerin,
sosyal ve duygusal gelisimlerine etkisini tartisabilirsiniz.

Aile ici lletisim: Teknolojinin aile ici iletisimi nasil etkiledigini
gozlemleyip dijital cihazlarin beraber kullaniminin aile baglarini
guclendirecek yontemlerini belirleyebilirsiniz.

Egitici Uygulamalar: Online egitim araclari ve interaktif 6grenme
platformlarinin  ¢cocuklarin akademik gelisimine katkilarini
degerlendirebilirsiniz.




DiJIiTAL ETIiK VE
SORUMLULUK

e Sorumluluk Sahibi Kullanim: Dijital platformlarda sorumlu
davranis, dogru bilgi paylasimi ve etik kurallarin 6nemi Uzerinde
durabilirsiniz.

e Cevrimici Davranis Kurallari: internet ortaminda saygili, bilincli ve
guvenli bir iletisim dili gelistirmeleri icin ¢ocuklara érnekler
verebilirsiniz.

Ornegin;

e "internette de yuUz ylUze konustugun gibi, insanlara saygili bir
sekilde hitap etmelisin"
"Paylastigin her sey, internette kalabilir. Bu yUzden &zel bilgilerini
paylasmamaya dikkat etmelisin.”
"Internette hic tanimadigin biriyle kisisel bilgilerini
paylasmamalisin.
"Internette de insanlari takdir etmek ve onlari cesaretlendirmek
cok onemlidir."
"internette yazdigin bir sey, karsindaki Kkisiyi Uzebilir. Yorum
yaparken nazik olmalisin."




COCUKLARIN
KiSISEL VERILERI:
EBEVEYNLER, PAYLASIM
VE KORUMA

EBEVEYNLERE YONELIK KITAPCIK

TESEKKURLER

Bu rehber kitapc¢igin sizlere faydali olmasini, dijital dUnyada size destek
olmasini ve tehlikeler, riskler konusunda guUvenli bir yol haritasl
gizmeniz icin size yardimci olmasini temenni ediyoruz.

Psikoloji, hukuk ve dijital guvenlik alanlarindaki arastirmalarimizdan siz
ebeveynler icin faydali olabilecek bilgileri bir araya getirmek bizim
icin sevgi dolu bir siirec¢ oldu.

Yorum, soru ve O&nerileriniz olursa, bizimle iletisime geg¢menizden
mutluluk duyariz: info@dijitalebeveynrehberi.com.

Calisma, Turkiye Bilimsel ve Teknoloji Arastirma Kurumu (TUBITAK)
tarafindan 223K804 numarali proje ile desteklenmistir. Projeye verdigi
destekten 6turia TUBITAK'a tesekkiirlerimizi sunariz.

Rehber kitapcik, cocuklarin kisisel verilerinin korunmasinin énemini
vurgulamak, Kkisisel verileri ebeveynleri tarafindan sosyal aglarda
paylasildiginda dogabilecek risklere dikkat ¢cekmek ve cocuklarinin
kisisel verilerini ve haklarini nasil koruyabilecekleri konusunda
ebeveynleri  bilgilendirmek ve c¢ocuklari dijital dunyanin
tehlikelerinden korumak amaciyla hazirlanmistir.

Bu kitapcik, ¢evrimici olarak https://dijitalebeveynrehberi.com/
sitesinde yer almaktadir. Kitapcigin daha fazla cocuk ve ebeveyne
ulasmasi i¢in sizlerden destek bekliyor, diger kitapcik ve bilgilerin yer
aldig sitemizi sik sik ziyaret etmenizi temenni ediyoruz.
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